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1. 本資料について
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本資料について

本資料はBROADCOM社のプロダクトである、

SES(Symantec Endpoint Security) の、

ソフトウェアアップグレード実施手順について記載したものとなり
ます。

オンプレミス環境での実施手順について記載しております。



２. オンプレミスのSWアップグレード概要
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オンプレミスSWアップグレードの手順

本項番ではオンプレミス構成におけるSWアップグレードの流れについて、
説明いたします。大きく分けると下記2つの手順が発生します。

①SEPMアップグレード
オンプレミス構成の場合、まずは管理コンソールであるSEPMをアップ
グレード作業をする必要がございます。

②エージェントアップグレード
SEPMのアップグレードを完了させたうえで、

管理コンソールよりクライアント用のインストーラを作成し、
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クライアントアップグレード方法について

大規模環境でSEPMを経由せず、ユーザに手動で実施させる必要がある環境に向いています。

中規模環境でシンプルなアップグレードスケジュールで実施する環境に向いています。

自動更新

手動インストール

小規模環境でSEPM経由で実施する環境に向いています。

リモートプッシュ

スタンドアロン構成などでSEPMを構築しない場合にこの方法を利用します。

メーカサイトよりDL

クライアントアップグレードの方法は4通りあります。

それぞれの環境に合わせたアップグレード方法をご選択ください。

※Appendixとして手順の最後に詳細を載せております。



3. SEPMアップグレード手順
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目次

3. SEPMインストール手順
3-1．SEPMバックアップ取得

3-2．SEPMサーバ証明書取得

3-3．SEPMの停止

3-4．SEPMインスーラダウンロード

3-5．SEPMアップグレード

※

項番3-1と3-2はアップグレードを正常に行えなかった場合に、

切り戻しをするために必要な手順となります。

実施を強く推奨しますが、アップグレードに直接関与する手順ではございません。
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3-1. SEPMバックアップ取得

①

トップ画面⇒「管理」⇒「サーバ」の順
に選択し、
ローカルサイト(マイサイト)配下の管理
サーバの欄にてIPアドレスとサーバ名を
テキストなどに控えます。

①

②-1 ②

同画面のマイサイト配下にて、
データベースサーバのホスト名を
選択し、
「タスク」⇒「今すぐデータベー
スのバックアップを作成」を選択
します。
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3-1. SEPMバックアップ取得

②-2

DBサーバのバックアップ取得は２とおり
方法があり、
端末のスタートメニューのアプリ一覧よ
りSEPMを選択し「データベースのバック
アップと復元」を実行することでも取得
が可能です。

②-2

③

所定のフォルダにバックアップが
生成されたことを確認します。

③
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3-2. SEPMサーバ証明書取得

①

トップ画面⇒「管理」⇒「サーバー」⇒
「ローカルサイト」より管理サーバのホ
ストを選択し、
タスクより「サーバ証明書の管理」を選
択します。

①

②

ウィザードが表示されるので、
「次へ」を選択します。

②
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3-2. SEPMサーバ証明書取得

③

「サーバ証明書のバックアップを作成す
る」を選択し、「次へ」を選択します。

③

④

証明書の格納先を確認し、「次へ」を
設定します。

④
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3-2. SEPMサーバ証明書取得

⑤

証明書が指定したフォルダに作成されま
す。
「完了」を選択します。

⑤

⑥

指定したフォルダにバックアップ証明
書が生成されていることを確認します。

⑥
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3-3. SEPMの停止

①

Windowsスタートメニューより、「管理
ツール」⇒「サービス」の順に選択しま
す。
サービス一覧より「Symantec Endpoint 
ProtectionManager」を見つけサービス
の停止を選択します。

①

②

「Symantec Endpoint 
ProtectionManager」の状態のタブに
実行中の表示がないことを確認します。

②
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3-4. SEPMインストーラーダウンロード

①

https://support.broadcom.com/security/

にアクセスし、
画面右上のLOGINよりサインインし
ます。
※
アカウント作成については完了しているもの
ととします。
ブロードコムアカウントの作成が必要な場合
は、
別資料「ブロードコム登録手順.docx」をご
参照ください。

①

②

②

ダッシュボードよりSymantec 
Enterprise Securityを選択します。

https://support.broadcom.com/security/
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3-4. SEPMインストーラーダウンロード

③

下記のダッシュボードが表示され
るので、
Product Downloadsを選択します。

③

④ ④

Download Managementのページ
が開かれます。
選択肢よりEndpoint Protectionを
選択します。
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3-4. SEPMインストーラーダウンロード
⑤

赤枠の部分でそれぞれ、
RELEASE→14.3 RU3
LANGUAGE→Japanese
を選択します。
その状態で青枠のEndpoint Protectionを
クリックします。
※
本手順では14.3RU3へのアップグレードを
実施していますが、新バージョンがリリース
された場合は最新のバージョンの選択をお願
いいたします。

⑤

⑥

⑥

絞り込まれたインストーラーが表示され
ます。
Symantec_Endpoint_Protection_14.3.
0_RU3_Full_Installation_JP.exe
が該当するファイルとなります。(赤枠)
該当するファイルの欄にてDOWNLOAD
をクリックします。(右にある雲マーク)
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3-5. SEPMアップグレード

①

3-1でダウンロードしたインストー
ラーを実行し、「Symantec 
Endpoint Protection Manager の
インストール」をクリックします。
※
押下した後、実行されるまでに時
間がかかる場合がございますが、
そのままお待ちください。

①

② ②

「次へ」をクリックします。
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3-5. SEPMアップグレード
③

注意事項の内容を確認のうえ、
「次へ」を選択します。

③

④ ④

使用許諾を確認し、「同意しま
す」を選択のうえ「次へ」を選択
します。
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3-5. SEPMアップグレード
⑤

DBのバックアップを取得していな
い場合、
ここで取得を推奨されます。
完了している場合は「次へ」を選
択します。
※
データベースのバックアップを実行する場合、
セットアップは中段されるためバックアップ
取得完了後に改めてセットアップウィザード
を立ち上げる必要があります。

⑤

⑥ ⑥

「インストール」を選択します。
クリック後にインストール処理が
走るので、
完了するまで待ちます。
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3-5. SEPMアップグレード
⑦

インストールが完了しアップグ
レードウィザードを開始します。
「次へ」を選択します。
※
アップグレードウィザードの立ち上がり
に時間がかかる場合がございます。

⑦

⑧ ⑧

アップグレード対象バージョンを
確認し、
「次へ」を選択します。



22

3-5. SEPMアップグレード
⑨

アップグレードが開始されるので、
完了するまで待ちます。

⑨

⑩ ⑩

アップグレードが完了したら、
「次へ」を選択します。

前回のインストールから変更の
あるアプリケーションに対して
アクセス許可を問われる場合が
ございますので判断のうえ「は
い」「いいえ」をご選択くださ

い。
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3-5. SEPMアップグレード
⑪

SEPMのアップグレードは完了です。
「完了」を選択し終了します。

⑪

⑫ ⑫

管理コンソールログインし、
「管理」⇒「サーバー」を選択し、
マイサイトの管理サーバ側のホス
ト名を選択することで実機上でも
バージョンを確認できます。



4. クライアントアップグレード手順
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目次

4. SEPMインストール手順
4-1．自動によるクライアントアップグレード

4-2．手動によるクライアントアップグレード(パッケージエクスポート)

4-3．リモートプッシュによるアップグレード

4-4．メーカサイトDLによるアップグレード



4-1. 自動クライアントアップグレード
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Windows
(クライアントOS)

Windows
(サーバーOS)

自動SWアップグレードのイメージ

①
ポリシー作成

②
ポリシースケジューリングの
とおりに自動エージェント
アップグレード

推奨環境
①

5000ユーザほどの中規模環境
②

スケジュールや設定がシンプ
ルなアップグレード計画

不向きな環境
①

スピード感をもったアップグ
レードが必要な環境

②
詳細設定や複雑なスケジュー
ルを利用する場合

Mac
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4-1. 自動によるクライアントアップグレード

①

トップ画面より「管理」を選択し
ます。

「インストールパッケージ」を選
択します。

「クライアントをパッケージで
アップグレード」を選択します。

①
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4-1. 自動によるクライアントアップグレード

②

②

アップグレードウィザードが表示
されるので、
「次へ」を選択します。



30

4-1. 自動によるクライアントアップグレード

③ ③

どのクライアントパッケージを使
用するかを選択します。

「次へ」を選択します。
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4-1. 自動によるクライアントアップグレード

④ ④

SEPMからダウンロードする場合、
「管理サーバーからダウンロー
ド」を選択します。
※
Webサーバーを利用する場合は、
「次のURLからダウンロード」を選択し、
URLを指定します。

「アップグレードの設定」を選択
します。
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4-1. 自動によるクライアントアップグレード

⑤

「インストールの設定」

「インストールの設定」では3つからク
ライアントのモードを選択頂けます。
詳細については下記URLをご参照くださ
い。
https://techdocs.broadcom.com/jp/ja/symantec-security-software/endpoint-security-and-
management/endpoint-protection/all/Managing-a-custom-installation/preparing-for-client-
installation-v16742985-d21e7/how-to-choose-a-client-installation-type-v116286636-
d21e918.html

※

クライアントモードを変更する場合は上書きがで
きず再インストールが必要です。

「アップグレードスケジュール」

開始時間と終了時間の指定が可能です。

配布期間を設定した場合、指定した期間
内においてランダムにパッケージDLを行
います。
主に低帯域環境時の利用を想定した機能
です。

スケジュール設定の詳細は下記URLをご参照くだ
さい。
※
日本語版のクライアントでは利用できない機能の
記載もございます。
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-
and-management/endpoint-protection/all/Dialog-Overview/Client-Upgrade-Policy-
Schedule.html

https://techdocs.broadcom.com/jp/ja/symantec-security-software/endpoint-security-and-management/endpoint-protection/all/Managing-a-custom-installation/preparing-for-client-installation-v16742985-d21e7/how-to-choose-a-client-installation-type-v116286636-d21e918.html
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-protection/all/Dialog-Overview/Client-Upgrade-Policy-Schedule.html
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4-1. 自動によるクライアントアップグレード

⑥ 「ユーザ通知」

アップグレード前にユーザにメッ
セージ通知が可能です。

「アップグレード遅延許可」

ユーザ側にでのアップグレード処
理遅延について最小と最大時間の
指定が可能です。

設定項目について確認が完了した
ら、「OK」を選択します。
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4-1. 自動によるクライアントアップグレード

⑦ ⑦

自動アップグレードを有効化する
グループにチェックを入れます。

「次へ」を選択します。
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4-1. 自動によるクライアントアップグレード

⑧ ⑧

設定した内容の最終確認を行いま
す。

「完了」を選択します。
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4-1. 自動によるクライアントアップグレード

⑨ ⑨

端末側で指定したスケジュールに
基づき、
再起動を促されます。
本手順では「今すぐ再起動」を選
択します。

⑩

端末側でシマンテックを開き、
「ヘルプ」⇒「バージョン情報」
にて、
端末のバージョン情報が確認でき
ます。

⑩



4-2. 手動アップグレード(パッケージエクスポート)
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Windows
(クライアントOS)

Windows
(サーバーOS)

手動SWアップグレードのイメージ

①
パッケージ作成

②
作成したパッケージを利用
して手動にてクライアント
インストール

推奨環境
①

5000ユーザ以上の大規模環境
②

サードパーティ製品連携によ
るアップグレードをする場合

不向きな環境
①

クライアント側での作業が不
可な環境

②
SEPMでのみ運用している環境

Mac
Linux
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4-2. パッケージエクスポートによるアップグレード

①

「管理」⇒「インストールパッ
ケージ」を選択します。

エクスポートしたいパッケージ種
別を選択します。

「クライアントインストールパッ
ケージのエクスポート」を選択し
ます。

①
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4-2. パッケージエクスポートによるアップグレード

②

「エクスポートフォルダ」でパッケージ
を出力する場所を指定します。

「インストールと機能の設定」では、端
末種別に合わせた保護機能とクライアン
トモードの選択が可能です。
定義ファイルをエクスポートパッケージ
に含めるかどうかの選択も可能です。

「ポリシーモード」ではポリシー適用を
どのように行うか指定が可能です。

「エクスポートの設定」では、管理下ク
ライアント/管理外クライアントの選択
やどのデバイスグループのポリシーを踏
襲するかの指定が可能です。

詳細については下記URLをご参照くださ
い。
https://techdocs.broadcom.com/jp/ja/symantec-security-software/endpoint-security-and-
management/endpoint-protection/all/Dialog-Overview/cs-admin-page-install-packages-
v14650803-d21e4696/export-package-settings-v8429280-d21e5419.html

②

https://techdocs.broadcom.com/jp/ja/symantec-security-software/endpoint-security-and-management/endpoint-protection/all/Dialog-Overview/cs-admin-page-install-packages-v14650803-d21e4696/export-package-settings-v8429280-d21e5419.html
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4-2. パッケージエクスポートによるアップグレード

エクスポートの流れ

図の順にエクスポート処理が実行
され、
処理が完了すると指定したフォル
ダにexeファイルが生成されます。

Exeファイルを実行して、アップグ
レードを実施します。



4-3. リモートプッシュによるアップグレード
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Windows
(クライアントOS) Windows

(サーバーOS)

リモートプッシュによるアップグレードのイメージ

①
リモートプッシュのための
設定を実施

②
指定されたクライアントへ自
動プッシュインストール

推奨環境
①

250ユーザ未満の小規模環境
②

Windowsクライアントのアッ
プグレードを実施する場合

不向きな環境
①

大規模環境
②

Windowsクライアント以外を
アップグレードする場合
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4-3. リモートプッシュ(クライアント配備ウィザード)によるアップグレード

①

トップ画面右上の「ヘルプ」⇒
「始めましょう」ページを開きま
す。

①
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4-3. リモートプッシュ(クライアント配備ウィザード)によるアップグレード

②

「コンピュータにクライアントソ
フトウェアをインストールしま
す」を選択します。

②
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4-3. リモートプッシュ(クライアント配備ウィザード)によるアップグレード

③

新しいパッケージを作成するか、
既存のパッケージを流用するか選
択します。

③
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4-3. リモートプッシュ(クライアント配備ウィザード)によるアップグレード

④

インストールするパッケージ種別/
バージョン/所属させるデバイスグ
ループ/インストール機能/クライア
ントモードについて設定します。

設定事項を確認し、「次へ」を選
択します。

④
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4-3. リモートプッシュ(クライアント配備ウィザード)によるアップグレード

⑤

配備方法にて「リモートプッ
シュ」を選択します。

「次へ」を選択します。

⑤
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4-3. リモートプッシュ(クライアント配備ウィザード)によるアップグレード

⑥

リモートプッシュする端末の検索
には、「ネットワークの参照」と
「ネットワークの検索」から選択
できます。

本マニュアルとしては「ネット
ワークの検索」の検索イメージと
なります。

⑥

検索された端末からリモート
プッシュする対象を指定し

矢印をクリック

検索するNWレンジの指定
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4-3. リモートプッシュ(クライアント配備ウィザード)によるアップグレード

⑦

端末指定する際にログイン情報を
求められるため入力します。

⑦

⑧ ⑧

端末がセットできたら「次へ」を
選択します。
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4-3. リモートプッシュ(クライアント配備ウィザード)によるアップグレード

⑨

内容を確認し「送信」をクリック
します。

⑨

⑩
⑩

しばらく待つと送信ステータスが
表示されるので正常に完了したこ
とを確認します。

リモートプッシュの詳細について
は下記URLをご参照ください。
https://techdocs.broadcom.com/jp/ja/symantec-security-software/endpoint-
security-and-management/endpoint-protection/all/getting-up-and-running-on-
for-the-first-time-v45150512-d43e1033/installing-clients-with-remote-push-
v16194683-d21e1695.html

https://techdocs.broadcom.com/jp/ja/symantec-security-software/endpoint-security-and-management/endpoint-protection/all/getting-up-and-running-on-for-the-first-time-v45150512-d43e1033/installing-clients-with-remote-push-v16194683-d21e1695.html


4-4. メーカサイトDLによるアップグレード



53

Windows
(クライアントOS)

Windows
(サーバーOS)

メーカサイトDLによるアップグレードのイメージ

①
メーカサイトから
パッケージDL

推奨環境
①

SEPMを利用しない環境
(スタンドアロン構成)

不向きな環境
①

SEPMを利用しない環境

Mac
Linux

②
作成したパッケージを利用
して手動にてクライアント
インストール
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4-4. メーカサイトよりDL(スタンドアロン)

①

https://support.broadcom.com/security/

にアクセスし、
画面右上のLOGINよりサインインし
ます。
※
アカウント作成については完了している
ものととします。
ブロードコムアカウントの作成が必要な
場合は、
別資料「ブロードコム登録手順.docx」を
ご参照ください。

①

②

②

ダッシュボードよりSymantec 
Enterprise Securityを選択します。

https://support.broadcom.com/security/
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4-4. メーカサイトよりDL(スタンドアロン)

③

下記のダッシュボードが表示され
るので、
Product Downloadsを選択します。

③

④ ④

Download Managementのページ
が開かれます。
選択肢よりEndpoint Protectionを
選択します
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4-4. メーカサイトよりDL(スタンドアロン)

⑤

赤枠の部分でそれぞれ、
RELEASE→14.3 RU3
LANGUAGE→Japanese
を選択します。
その状態で青枠のEndpoint Protectionを
クリックします。
※
本手順では14.3RU3へのアップグレードを
実施していますが、新バージョンがリリース
された場合は最新のバージョンの選択をお願
いいたします。

⑤

⑥ ⑥

絞り込まれたインストーラーが表示され
ます。
Symantec_Endpoint_Protection_14.3.
0_RU3_All_Clients_JP.zip
が該当するファイルとなります。(赤枠)
該当するファイルの欄にてDOWNLOAD
をクリックします。(右にある雲マーク)



5.アップグレードする際の考慮事項



58

目次

5.既存の製品からアップグレードする際の考慮事項

5-1. SEP14へのアップグレードについて

5-1-1.既存のSEPからのアップグレードパス(共通事項)

5-1-2.既存のSEPからのアップグレードパス(各OSごと)

5-2. その他の考慮事項



59

5－１．SEP14へのアップグレードについて

既存でsymantecをご利用頂いておりアップグレードする場合の

シチュエーションについて次ページより各クライアントOSごと
にまとめております。

下記は参照元のメーカーページとなりますので、

合わせてご参考ください。
https://techdocs.broadcom.com/jp/ja/symantec-security-software/endpoint-security-and-
management/endpoint-protection/all/upgrading-to-a-new-release-v14510472-d27e6/supported-upgrade-paths-
to-the-latest-version-of-1-v59311492-d27e869.html

https://techdocs.broadcom.com/jp/ja/symantec-security-software/endpoint-security-and-management/endpoint-protection/all/upgrading-to-a-new-release-v14510472-d27e6/supported-upgrade-paths-to-the-latest-version-of-1-v59311492-d27e869.html
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5-1-1.既存のSEPからSEP14へのアップグレードパス

共通事項(SEP14.xへの移行について)

SEPMに関して

①

埋め込みデータベースを使用するSEPMバージョン12.1.6MP10以降は、

Microsoft SQL Server Expressデータベース、バージョン14.3RU1MP1にシームレスにアップグレードされます。

12.1.6 MP9以前のバージョンから14.3RU1MP1への直接アップグレードはできません。

②

Symantec Endpoint Protection Manager 14.x は、12.1.x をシームレスにアップグレードします。

ただし、Windows Server 2003、デスクトップOS、および 32 ビット版OSのほか、一部のバージョンの SQL 
Server など、サポートが終了されたものは除きます。

SEPクライアントに関して

①

SEP14.xクライアントは、サポート対象のOSにインストールされている以前のすべての12.1および11のクライアン
トバージョンを直接アップグレードできます。

例外は12.1.4以前のMac版クライアントです。

こちらは12.1.4 以降にアップグレードするか、アンインストールする必要があります。

※最新ver.への移行については次のページからの各OSごとのリストをご参照ください。
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5-1-2.既存のSEPからSEP14へのアップグレードパス



62

5－２．その他の考慮事項

SEP14.xにてサポートが終了となった機能や考慮が必要な項目について、

概要を記載しておりますためご参考ください。

SEPMに関して
①SEPMは、Windows Server 2003、32ビットOS、またWindowsXPを含むデスクトップOSのサポートを終了。

②SEPMデータベースはMicrosoftSQL Server2005のサポートを終了。

③SEPMは、バージョン11.xまたはSmall Business Edition（SBE）12.0からの移行をブロックします。

④SEPMは、11.xクライアントパッケージをインポートまたは作成しません。

⑤SEPMは11.xコンテンツをダウンロードしません。

⑥SEPMの移行により、管理サーバーデータベースから11.xコンテンツが削除されます。

⑦SEPMは、vShield対応のShared Insight Cache（VSIC）およびSecurity Virtual Appliance（SVA）のサポートを終了。

※11.xのサポート終了に伴うアナウンス機能追加
・11.xクライアントを管理するSEPMは、サポートされていないクライアントについて通知する通知をSEPManager管理者に送
信するようになりました。

SEPクライアントに関して
①Windows用のSEPクライアントは、Windows XP、Windows Server 2003および、

Windows Embedded Standard2009などのWindowsXPに基づくバージョンのWindowsEmbeddedのサポートを終了。

詳細につきましては下記参照元URLをご参照願います。

https://knowledge.broadcom.com/external/article/150312

https://knowledge.broadcom.com/external/article/150312


6. Appendix
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アップグレード方法一覧と詳細

アップグレード方法 推奨される環境 不向きな環境

自動更新
「グループのアップグレードウィザード」を使用

比較的小規模な環境に推奨

o クライアントの数が 5,000 以下のように、

比較的少ない場合。

o ユーザーの作業を中断しないように実行する必要が

ある場合。

o SEPM を使用してアップグレードする場合。

o よりシンプルなアップグレードを行いたい場合。

o グループ単位でアップグレードの設定を行う
ため、グループの数が多い場合、工数と時間
がかかる場合があります。

o アップグレードのスケジュールを複雑で詳

細に設定する必要がある場合。

手動インストール
大規模な環境に推奨

o SEPMを使用せずに手動でクライアントパッケー

ジをアップグレードしたい場合。

o 既存のサードパーティ製品を使用してクライアント

パッケージをアップグレードしたい場合。

o SEPMを使用してのみ運用を行う環境。

リモートプッシュ
小規模な環境に推奨

o クライアントの数が、250 未満など、比較的少

ない場合。

o SEPM を使用してアップグレードしたい場合

o よりシンプルにアップグレードをする必要がある場

合。

o 大規模なネットワーク環境の場合。

メーカサイトDL

スタンドアロン

o SEPMを利用しない環境 o SEPMを利用する環境。



65


